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Informatie over gegevensbescherming

RWE zorgt voor naleving van de wet door middel van een op het bedrijfsmodel gerichte compliance-
organisatie, wettelijk conforme processen en preventie- en responsmaatregelen. U kunt het BKMS®-
systeem gebruiken om op naam of anoniem en veilig informatie te melden aan de verantwoordelijke
afdelingen van RWE over (mogelijk) wangedrag dat schadelijk is voor het bedrijf of (mogelijke)
overtredingen van wetten, voorschriften of interne regels van RWE of andere risico's of grieven die
RWE betreffen en waarvan u op de hoogte bent geraakt tijdens uw werk of in enig ander verband met
RWE. Deze meldingen - hierna uniform aangeduid als BKMS® meldingen - kunnen met name
betrekking hebben op (vermoedens van) risico's of schendingen van de volgende onderwerpen: RWE
Gedragscode, witteboordencriminaliteit (bijv. fraude, verduistering, corruptie), witwassen van geld en
financiering van terrorisme, mededingings- of antitrustwetgeving, gegevensbescherming,
informatiebeveiliging, veiligheid op het werk of andere veiligheid gerelateerde kwesties, discriminatie
en intimidatie in een professionele context, belastingwetgeving, ander crimineel of wanordelijk gedrag
en handelingen die schadelijk zijn voor het bedrijf, evenals mensenrechten- en milieurisico's en
schendingen.

De bescherming van uw persoonlijke gegevens is belangrijk voor ons en u moet zich altijd veilig voelen
wanneer u gebruik maaokt van ons klokkenluidersysteem. U hebt de mogelijkheid om een
afgeschermde mailbox in het BKMS® systeem in te stellen met een pseudoniem/gebruikersnaam en
wachtwoord van uw keuze voor verdere communicatie na het indienen van uw BKMS® melding. Tegen
deze achtergrond informeren wij u in overeenstemming met Art. 13 van de EU General Data
Protection Regulation (“GDPR” of “AVG”) over de bijbehorende verwerking van uw persoonsgegevens
via het BKMS® systeem.

RWE zal uw gegevens alleen verwerken in het kader van de klokkenluidersregeling in
overeenstemming met de wettelijk geldende bepalingen. Deze bepalingen vioeien in het bijzonder
voort uit de AVG en de Federale Wet Bescherming Persoonsgegevens (BDSG) (en/of de
Uitvoeringswet AVG), de LkSG en bepalingen ter bescherming van klokkenluiders (bijv. de Duitse Wet
bescherming Klokkenluiders - HinSchG en/of de Nederlandse Wet bescherming Klokkenluiders -
WBR). Deze informatie over gegevensbescherming bevat uitleg over gegevensverwerking op basis
van het klokkenluidersysteem.

1. Wieis verantwoordelijk?
De RWE Groep maakt onder andere gebruik van het centrale BKMS® systeem voor rapportages. De

enige verantwoordelijke voor dit systeem in de zin van de EU General Data Protection Regulation
("GDPR") is

RWE AG
Group Compliance RWE Platz 6
45141 Essen

E-mail naar complionce@rwe.com

Indien meldingen worden ontvangen die betrekking hebben op een aan RWE AG gelieerde
onderneming in de zin van artikel 15 e.v. AktG (en/of artikel 2:24b BW), is RWE AG samen met de in de
melding betrokken RWE-onderneming verantwoordelijk voor de verwerking van de binnenkomende
meldingen en de daarin opgenomen persoonsgegevens.

In een overeenkomst met de relevante RWE Groep bedrijven over gezamenlike
verantwoordelijkheid in overeenstemming met artikel 26 AVG, hebben we gedefinieerd hoe de
respectieve taken en verantwoordelijkheden voor de verwerking van persoonsgegevens zijn
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gestructureerd en wie welke gegevensbeschermingsverplichtingen vervult. In dit opzicht is RWE AG
verantwoordelijk voor het klokkenluiderssysteem zelf, de ontvangst en registratie van
klokkenluidersrapporten en voor de informatieverplichtingen ten opzichte van de betrokkenen (met
uitzondering van de betrokkenen die het onderwerp zijn van klokkenluidersrapporten). De
onderzoeken die moeten worden uitgevoerd op basis van meldingen worden uitgevoerd en
gedocumenteerd door RWE AG, indien nodig met de betrokkenheid van de betrokken onderneming
van de RWE Groep en worden, indien nodig, vervolgmaatregelen gedefinieerd die vervolgens door de
betrokken onderneming van de RWE Groep onder haar uitsluitende verantwoordelijkheid worden
uitgevoerd. Bovendien werd vastgelegd hoe een passend veiligheidsniveau kan worden gewaarborgd
en hoe wij mogelijke incidenten op het gebied van gegevensbescherming kunnen bewaken. Dit houdt
ook in dat de betreffende RWE Groepsmaatschappij verantwoordelijk is voor het nakomen van
eventuele meldings- en kennisgevingsverplichtingen. U kunt uw rechten met betrekking tot
verwerking onder gezamenlijke verantwoordelijkheid ook doen gelden tegenover een ander bedrijf
van de RWE Groep dat gezamenlijk verantwoordelijk is. Als u contact met ons opneemt, zullen wij in
overeenstemming met de overeenkomst waarnaar in artikel 26 AVG wordt verwezen, met de
betreffende groepsmaatschappijen codrdineren om uw verzoek te beantwoorden en uw rechten als
betrokkene te waarborgen.

2. Hoe kunt u contact opnemen met de functionaris voor gegevensbescherming?
U kunt onze functionaris voor gegevensbescherming bereiken op

RWE AG

Functionaris gegevensbescherming

RWE Platz 6
45141 Essen

E-mail naar dataprotection@rwe.com

3. Welke persoonlijke gegevens verwerken we?
Het gebruik van het BKMS® systeem is vrijwillig. Als u het systeem gebruikt, kunnen wij u vragen
gegevens te verstrekken met betrekking tot de volgende categorieén gegevens:

- Communicatiegegevens (bijv. naam, telefoon, e-mail, adres)

- Werknemersgegevens van RWE-werknemers en

- indien van toepassing, namen en contactgegevens van personen en andere
persoonsgegevens (met inbegrip van bijzondere categorieén wanneer de rechtsgrondslag
hiervoor bestaat) van de personen die u in uw BKMS®-melding noemt.

- Opslag van aanmeldingsgegevens / gebruik van cookies

Om de verbinding tussen uw computer en het BKMS® systeem in stand te houden, wordt er een cookie
op uw computer opgeslagen die alleen de sessie-ID bevat (een zogenaamd zero cookie). Het cookie is
slechts geldig tot het einde van uw sessie en wordt ongeldig wanneer u uw browser afsluit.

4. Waarvoor verwerken we je gegevens (doel van de verwerking) en op welke rechtsgrondslag?
Het doel van het BKMS® systeem is om u een communicatiekanaal te bieden voor uw BKMS® melding
en ervoor te zorgen dat deze op de juiste manier wordt verwerkt.

Wij verwerken uw persoonsgegevens met name voor de volgende doeleinden:
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* Onderzoek naar wangedrag: Informatie via het BKMS® systeem kan dienen om met
name (interne/externe) handelingen/nalatigheden die schadelijk zijn voor het bedrijf,
mogelijke (arbeids)contractuele plichtsverzuimen of strafbare feiten/overtredingen van
de regelgeving en andere grieven binnen het bedrijff aan het licht te brengen en op te
helderen.

+ Belangenverstrengeling: Informatie over het BKMS® systeem dient ook om mogelijke
belangenconflicten aan het licht te brengen die het overtreden van wetten of andere
overtredingen van regels zouden kunnen vergemakkelijken.

* Voorkomen van toekomstig wangedrag: Daarnaast kan informatie via het BKMS®
systeem meestal ook toekomstige (interne/externe) handelingen/onregelmatigheden die
schadelijk zijn voor het bedrijf, overtredingen van (arbeids)contractuele verplichtingen of
strafbare feiten voorkomen of op zijn minst verhinderen.

+ Uitoefening van rechten: Informatie via het BKMS® systeem kan ook dienen ter
compensatie van en verdediging tegen dreigende economische of andere schade of
nadelen voor RWE en daarmee voor een effectieve juridische verdediging, uitoefening en
handhaving van rechten. RWE kan bijvoorbeeld maatregelen nemen om
(arbeids)gerechtelijke procedures of andere juridische geschillen voor te bereiden op basis
van verstrekte informatie.

* Ontslag van medewerkers: RWE neemt ook passende maatregelen om mogelijke
beschuldigingen tegen medewerkers van RWE die ten onrechte verdacht zijn op te
helderen en hen te ontslaan.

* Naleving en uitvoering van wettelijke verplichtingen: RWE is onderworpen aan
uitgebreide wettelijke toezichts- en nalevingsverplichtingen. Deze vloeien onder andere
voort uit artikel 130 en 30 van de Duitse wet op administratieve overtredingen (OWiG),
artikel 93 en 111 van de Duitse wet op de aandelenvennootschappen (AktG) en uit
nationale voorschriften in landen waar bedrijven van de RWE Groep zaken doen.
Daarnaast kunnen meldingen via het BKMS®-systeem ook worden gebruikt voor het
implementeren en naleven van wettelijke voorschriften voor gegevensbescherming, de
bepalingen van de LkSG en de bepalingen voor de bescherming van klokkenluiders.
Maatregelen op basis van het klokkenluiderssysteem dienen doorgaans om deze
wettelijke verplichtingen van RWE te implementeren.

RWE baseert toegestane gegevensverwerking in het kader van de klokkenluidersregeling op de
volgende rechtsgrondslagen:

« Toestemming (art. 6 lid 1 sub a AVG): Uw informatie in het kader van de
klokkenluidersregeling is vrijwillig. In deze context kan informatie ook anoniem worden
verstrekt.

* Tenuitvoerlegging van de arbeidsrelatie: Gegevensverwerking in het kader van de
klokkenluidersregeling kan onder andere noodzakelijk zijn voor de totstandkoming,
uitvoering en beéindiging van de arbeidsrelatie met een betrokken werknemer.
Maatregelen om plichtsverzuim op grond van de arbeidsovereenkomst dat geen
strafbaar feit is, aan het licht te brengen, kunnen ook gerechtvaardigd zijn. Maatregelen
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kunnen ook nodig zijn voor de afhandeling van arbeidsrelaties, bijvoorbeeld in het kader
van arbeidsrechtelijke geschillen met de betreffende werknemer.

* Onderzoek naar strafbare feiten: Als meldingen dienen om mogelijke strafbare feiten in
het kader van arbeidsrelaties aan het licht te brengen, vindt de desbetreffende
gegevensverwerking alleen plaats als gedocumenteerde feitelijke aanwijzingen het
vermoeden van een strafbaar feit in de arbeidsrelatie rechtvaardigen en de belangen van
de betrokken werknemer niet prevaleren.

« Uitvoering van wettelijke verplichtingen (Art. 6 lid 1 sub c AVG): RWE is onderworpen
aan uitgebreide wettelijke toezichts- en nalevingsverplichtingen. De maatregelen die
RWE neemt op basis van kennisgevingen dienen onder andere ook om deze wettelijke
verplichtingen van RWE uit te voeren. In het bijzonder zijn de verantwoordelijke
meldpunten van RWE bevoegd om persoonsgegevens, inclusief speciale categorieén,
verwerken in overeenstemming met § 10 HinSchG, voor zover dit noodzakelijk is om te
voldoen aan de verplichtingen onder de HinSchG (en/of de WBK).

» Bedrijfsovereenkomsten: RWE kan uw gegevens ook verwerken op basis van
toepasselijke bedrijfsovereenkomsten waarin de uitvoering van maatregelen specifiek
wordt geregeld.

+ Bescherming van gerechtvaardigde belangen (Art. 6 lid 1 sub f AVG): RWE kan uw
gegevens ook verwerken om hun gerechtvaardigde belangen of die van een derde partij
te beschermen. Deze gerechtvaardigde belangen kunnen in individuele gevallen
omvatten:

o Juridische verdediging: Voorkomen van schade aan het bedrijf. In dit verband
dient de gegevensverwerking ook de gerechtvaardigde belangen van RWE in de
vorm van het geldend maken, verdedigen en uitoefenen van rechtsvorderingen.

o Het verbeteren van nalevingsstructuren: Informatie kan ook worden gebruikt
om de interne nalevingsstructuren van RWE te verbeteren. RWE kan bijvoorbeeld
op basis van de verstrekte informatie mogelijke zwakke punten in haar interne
compliance-organisatie aan het licht brengen en corrigeren. Dit is ook een
gerechtvaardigd belang van RWE.

o Ondersteuning voor personen genoemd in BKMS®-rapportages: Informatie kan
ook worden gebruikt om personen die in een BKMS®-rapportage worden
genoemd te ontslaan. Dit is over het algemeen een gerechtvaardigd belang van
een derde partij.

o Implementatie van buitenlandse wetgeving: Naast nationale en EU-wetgeving is
RWE ook onderworpen aan uitgebreide wettelijke bepalingen van landen buiten de
EU. De implementatie van dergelijke buitenlandse wetgeving wordt ook algemeen
erkend als een legitiem belang.

RWE zal ervoor zorgen dat gegevens die zijn verzameld als gevolg van meldingen alleen worden
verwerkt als de gerechtvaardigde belangen en rechten van de betrokkenen hier niet tegen opwegen
of als er een wettelijke verplichting bestaat om de gegevens te verwerken.

5. Openbaarmaking van gegevens en overdracht naar een derde land
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Uw BKMS®-melding wordt na ontvangst gecontroleerd en er worden vervolgmaatregelen bepaald.
Afhankelijk van de inhoud van uw melding ontvangen de afdelingen die verantwoordelijk zijn voor de
verdere verwerking bij RWE de door u gemelde informatie.

Afgezien daarvan mogen gegevens uit het BKMS®-rapport niet zonder meer worden doorgegeven.
Wettelijke geheimhoudingsvereisten en eventuele uitzonderingen op de geheimhoudingsvereiste
zullen in overweging worden genomen. Als uw toestemming vereist is voor de openbaarmaking van
uw gegevens, zullen we deze vooraf verkrijgen. Desondanks willen we erop wijzen dat we verplicht
kunnen zijn om uw identiteit bekend te maken op grond van wettelijke bepalingen of op grond van een
officieel of gerechtelijk bevel.

Dienstverleners (algemeen)

RWE heeft het bedrijff EQS Group AG, Karlstr. 47, 80333 Muinchen ('Dienstverlener”)
aangewezen om het nalevingsrapportagesysteem namens RWE te beheren en de gegevens op te
slaan in een database die wordt beheerd door EQS Group AG in een streng beveiligd datacentrum in
de Europese Unie.

RWE heeft de dienstverlener ook zorgvuldig geselecteerd en controleert deze regelmatig, in het
bijzonder de zorgvuldige omgang met en bescherming van de bij hem opgeslagen gegevens. Alle
gegevens worden versleuteld, met een wachtwoord beveiligd en op een veilige locatie opgeslagen,
zodat toegang tot de inhoud van de elektronisch opgeslagen gegevens is beperkt tot een kleine kring
van bevoegde personen bij RWE. Zolang u zelf geen gegevens invoert waaruit conclusies over uw
persoon kunnen worden getrokken, beschermt het klokkenluidersysteem automatisch uw anonimiteit
door middel van een gecertificeerde procedure die wordt beveiligd door uitgebreide technische en
organisatorische maatregelen.

De dienstverlener is door RWE verplicht tot geheimhouding en naleving van de wettelijke
voorschriften.

We kunnen de inhoud van het rapport en de resultaten van verdere opheldering van de
gerapporteerde feiten doorgeven aan rechtbanken, autoriteiten en andere openbare instanties. Dit
kan het geval zijn als we wettelijk verplicht zijn om de gegevens door te geven of als dit noodzakelijk is
voor het geldend maken, uitoefenen of verdedigen van juridische claims.

Gedurende het treffen van ophelderingsmaatregelen en bij het geldend maken, uitoefenen of
verdedigen van rechtsvorderingen kunnen we ook een beroep doen op de ondersteuning van
advocatenkantoren of accountantskantoren.

Doorgifte aan ontvangers buiten de EU of EER

Voor zover aan de wettelijke vereisten is voldaan, kunnen wij persoonsgegevens ook doorgeven aan
RWE rechtspersonen of autoriteiten die buiten de EU of de EER zijn gevestigd in zogenaamde derde
landen. In dit geval zorgen wij er véér de overdracht voor dat de ontvanger ofwel een adequaat
niveau van gegevensbescherming heeft (bijv. als gevolg van een adequaatheidsbesluit van de EU-
Commissie voor het betreffende land of de overeenkomst van zogenaamde EU-standaardclausules
inzake gegevensbescherming met de ontvanger), dat u toestemming hebt gegeven voor de
overdracht of dat de overdracht noodzakelijk is voor het doen gelden, uitoefenen of verdedigen van
juridische claims.

U kunt bij ons een overzicht krijgen van de ontvangers in derde landen en een kopie van de
overeengekomen regels om een adequaat niveau van gegevensbescherming te waarborgen. Gebruik
hiervoor de contactgegevens in punt 2.
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6. Hoe lang bewaren we uw gegevens?

Persoonsgegevens worden bewaard zolang als nodig is voor het verduidelijken van het rapport en
eventuele vervolgmaatregelen, of zolang we een legitiem belang hebben of zolang dit wettelijk
verplicht is. Daarna worden de gegevens verwijderd in overeenstemming met de wettelijke vereisten.

7. Welke veiligheidsmaatregelen hebben we genomen?

Binnenkomende meldingen worden uitsluitend verwerkt door een kleine kring van uitdrukkelijk
bevoegde en speciaal opgeleide RWE medewerkers. De met de verwerking van BKMS® meldingen
belaste medewerkers en de in dit kader door ons ingeschakelde dienstverleners zijn verplicht tot
geheimhouding, vertrouwelijkheid en naleving van de toepasselijke wettelijke bepalingen (in het
bijzonder voorschriften inzake gegevensbescherming en bepalingen ter bescherming van
klokkenluiders).

Wij nemen alle noodzakelijke technische en organisatorische maatregelen om een passend
beschermingsniveau te waarborgen en uw door ons beheerde gegevens te beschermen, met name
tegen de risico's van onopzettelijke of onrechtmatige vernietiging, manipulatie, verlies, wijziging of
ongeoorloofde bekendmaking of toegang. Onze beveiligingsmaatregelen worden regelmatig
verbeterd in overeenstemming met de technologische ontwikkelingen. Communicatie tussen uw
computer en het BKMS® systeem vindt plaats via een versleutelde verbinding (TLS).

8. Welke rechten hebt u op het gebied van gegevensbescherming?

U kunt de volgende rechten doen gelden volgens de wettelijke vereisten:

* Art. 15 AVG het recht op informatie over de gegevensverwerking en om een kopie van de
verwerkte gegevens te ontvangen,

* Art. 16 AVG het recht om onjuiste gegevens te laten corrigeren,

e Art. 17 AVG, heb je het recht om je gegevens te laten wissen als er geen wettelijke grond of
geen dwingende legitieme gronden zijn voor verdere verwerking,

* Art. 18 AVG het recht om beperking van de verwerking te eisen,

* Inovereenstemming met Art. 20 AVG heb je het recht op gegevensoverdraagbaarheid met

betrekking tot alle gegevens die je aan ons hebt verstrekt. Dit betekent dat wij u deze

gegevens zullen verstrekken in een gestructureerd, algemeen gebruikt en machineleesbaar

formaat en

e Art. 21 GDPR het recht om bezwaar te maken tegen gegevensverwerking op basis van
Art. 6 lid 1 sub f GDPR, indien dit gerechtvaardigd kan worden op basis van uw
specifieke situatie.

Gebruik de contactgegevens onder punt 2 om uw rechten uit te oefenen.

Als u ons afzonderlijk toestemming hebt gegeven om uw persoonlijke gegevens te verwerken, kunt u
deze toestemming te allen tijde intrekken. De rechtmatigheid van de verwerking van uw gegevens tot
het moment van herroeping blijft onaangetast door een herroeping.

Zonder afbreuk te doen aan enig ander administratief of gerechtelijk rechtsmiddel, hebt u het recht
om een klacht in te dienen bij een toezichthoudende autoriteit, in het bijzonder in de lidstaat van uw
gewone verblijfplaats, de plaats waar u werkt of de plaats van de vermeende inbreuk, als u van
mening bent dat de verwerking van persoonsgegevens die op u betrekking hebben, in strijd is met de
relevante regelgeving inzake gegevensbescherming.

Een overzicht van de toezichthoudende autoriteiten voor gegevensbescherming met hun
contactgegevens is beschikbaar op de website van de Federal Commissioner for Data Protection and

Freedom of Information.
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9. Geautomatiseerde besluitvorming inclusief profilering

Geautomatiseerde besluitvorming, waaronder profilering, vindt niet plaats in het kader van de
klokkenluidersregeling.

10. Is het verplicht om uw persoonlijke gegevens te verstrekken?

Het verstrekken van uw persoonlijke gegevens via het BKMS® systeem is noch wettelijk noch
contractueel verplicht.

Status: June 2023
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